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1 Obecnd ustanoveni

Obecna ustanoveni prezentuji vstupni informace o metodickém postupu posilovani resilience
kritickych subjektl. Vymezuji zakladni parametry metodiky, véetné jejiho pfedmétu, cilové
skupiny, omezujicich podminek a pouzivané terminologie.

1.1 Predmét metodiky

Prijetim Smérnice o resilienci kritickych subjekt (Smérnice 2557, 2022) dochazi v Evropské unii
k zasadni zméné ve vnimani bezpecCnostniho pfistupu v systému kritické infrastruktury
(viz Obrazek 1). Dosavadni pfistup zalozeny na ochrané kritickych infrastruktur je nahrazen
novym pfistupem zaloZenym na resilienci kritickych subjektl, které jsou vlastniky nebo
provozovateli téchto infrastruktur.

Prijeti smérnice Prijeti smérnice
2008/114/EC 2022/2557

§ s

Ochranakritickych-infrastruktur
i

/ i | ,

|
2008 2022

Obrazek 1: Vyvoj bezpecnostniho pfistupu k ochrané infrastruktur v Evropské unii

Aktualné platna smérnice (Smérnice 2557, 2022) uklada kritickym subjektlm povinnost pfijmout
opatieni ke zvyseni své resilience, avSak neposkytuje jim Zzaddnou metodickou oporu. Z tohoto
ddvodu je cilem tohoto dokumentu definovani metodického postupu, ktery umozni kritickym
subjektiim v sektoru dopravy posilit Groven jejich resilience vici incidentdm.

Tento postup je klasifikovan do dvou fazi, které zahrnuji celkem devét krokl. Prvni faze je
zamé&fena na posuzovani resilience kritickych subjektl viéi incidentdm. Podstatou této faze je
definovani scénare incidentu, na jehoz zakladé je nasledné vyhodnocena uroven napliiovani
jednotlivych faktor( determinujicich resilienci kritického subjektu. Druha faze je zaméfena na
posilovani resilience kritickych subjektd vicéi incidentiim. Podstatou této faze je identifikace
nedostacujicich a kritickych faktor(, vybér vhodnych posilujicich néstrojd a jejich implementace
do procesu kritického subjektu.

1.2 Cilova skupina

Metodika je urCena primarné pro posilovani resilience kritickych subjekt(l dopravni kritické
infrastruktury. Sekundarné vsak mU(ze byt vyuzita také pro kritické subjekty ostatnich technicky
orientovanych infrastruktur. Terciarné mize byt vyuZita také pro posilovani resilience kritickych
subjektl vlastnicich ¢i provozujicich socio-ekonomické infrastruktury. AvSak v tomto pfipadé je
nutné nejprve provést revizi jednotlivych faktor( resilience a v pfipadé potieby provést jejich
redefinovani do socio-ekonomického kontextu.
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1.3 Omezujici podminky
Praktickeé pouziti metodického postupu je limitovano nize uvedenymi skute¢nostmi:

- metodika umozZnuje posuzovani a posilovani pouze vnitini resilience kritickych subjektd,

- metodika je zaloZena na principu sebe-hodnoceni kritickych subjektl, které umozriuje
parcialni subjektivitu vysledkd,

- metodicky postup je primarné urCen pro posilovani resilience kritickych subjekt(
vlastnicich ¢i provozujicich dopravni kritické infrastruktury.

1.4  Vymezeni pojmi
Kriticka infrastruktura

Kritickou infrastrukturou se rozumi aktivum, zafizeni, vybaveni, sit nebo systém ¢Ci ¢ast aktiva,
zafizeni, vybaveni, sité nebo systému, které jsou nezbytné pro poskytovani zakladni sluzby.
(Smérnice 2557, 2022)

Zakladni sluzba

Zakladni sluzbou se rozumi sluzba, ktera je zasadni pro zachovani nejdllezitéjsich
spolecenskych funkci, hospodarskych Cinnosti, vefejného zdravi a bezpecnosti nebo zivotniho
prostfedi. (Smérnice 2557, 2022)

Incident

Incidentem se rozumi udalost, kterd mdze vyznamné narusit nebo kterd narusuje poskytovani
zakladni sluzby, véetné pFipad(, kdy ovliviiuje vnitrostatni systémy chranici pravni stat. (Smérnice
2557,2022)

Kriticky subjekt

Kritickym subjektem se rozumi vefejny nebo soukromy subjekt, ktery je vlastnikem nebo
provozovatelem kritické infrastruktury nezbytné pro poskytovani zakladni sluzby. (Smérnice
2557, 2022)

Resilience

Resilienci se rozumi schopnost kritického subjektu pfedchazet incidentim, chranit se pfed
témito incidenty, reagovat na né, odoldvat jim, zmirfiovat a absorbovat je, pfizplisobovat se jim
a zotavit se z nich. Resilience kritickych subjektl je determinovéana jejich rezistenci, robustnosti,
obnovitelnosti a adaptabilitou. (Smérnice 2557, 2022)

Rezistence

Rezistenci se rozumi schopnost kritického subjektu zabranit vzniku incident(. (Rehak et al.,
2024a)

Robustnost

Robustnosti se rozumi schopnost kritického subjektu absorbovat dopady incidentl. (Rehak et al.,
2024a)

Obnovitelnost

Obnovitelnosti se rozumi schopnost kritického subjektu obnovit funkci svych infrastruktur
a Uroven své resilience po incidentech. (Rehak et al., 2024a)
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Adaptabilita

Adaptabilitou se rozumi schopnost kritického subjektu pfizplsobit Grover své resilience na jiz
probéhlé incidenty. (Rehak et al., 2024a)

1.5 Seznam zkratek

CERA Critical Entities Resilience Assessment

ETA Event Tree Analysis (Analyza stromu udalosti)

FMECA Failure Mode, Effects & Criticality Analysis (Analyza zpGsobu, disledkd
a kriti€nosti poruch)

PDCA Plan-Do-Check-Act (naplanuj-proved-ovér-jednej)

TEN-T Trans-European Transport Networks (Transevropska dopravni sit)
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2 Vychodiska posilovani resilience kritickych subjektt

Podstatou této ¢asti metodiky je seznamit uzivatele s feSenou problematikou. Za timto Ucelem je
nejprve provedena deskripce kritickych subjektd a jimi poskytovanych zakladnich sluzeb.
Néasledné je vénovana pozornost incidentlim a jejich dopadlm na kritické subjekty. V ramci
posledni ¢asti jsou definovany faktory determinujici resilienci kritickych subjektt.

2.1 Kritické subjekty a jimi poskytované zakladni sluzby

SpoleCnost, zejména ve vysoce urbanizovanych oblastech, je jiz dlouhodobé zavisld na
poskytovani zakladnich sluzeb. Tyto zakladni sluzby jsou poskytovany prostfednictvim kritickych
infrastruktur (De Felice et al., 2022), které jsou na strategické urovni klasifikovany na technické
(zékladni) a socioekonomické (Mukherjee et al., 2023). Technické infrastruktury poskytuji sluzby
nezbytné pro bézné fungovani spoleCnosti, zejména dodavky energii a pitné vody, ale takée
dostupnost digitalnich ¢i dopravnich sluzeb. Oproti tomu socioekonomické infrastruktury
nabyvaji svého vyznamu zejména v ¢ase pusobeni incidentl, kdy zajistuji primarné dostupnost
zdravotni péce, ktera je poskytovana nemocnicemi, ¢i nouzovych sluzeb, které jsou poskytovany
hasi¢skym zachrannym sborem a policii.

Vlastnici a provozovatelé téchto kritickych infrastruktur jsou ve vSech 11 sektorech oznaovany
jako kritické subjekty. AvSak podminkou uréeni vlastnika Ci provozovatele jako kritického
subjektu je splnéni tfi kritérii stanovenych smérnici (Smérnice 2557, 2022). Tato kritéria jsou
nasledujici: 1) subjekt poskytuje jednu nebo vice zakladnich sluzeb, 2) subjekt a jeho kriticka
infrastruktura se nachazi na Uzemi jednoho z ¢lenskych statll Evropské unie, a 3) pfipadny
incident by vyznamné narusil poskytovani jedné nebo vice zakladnich sluzeb ve stanovenych
odveétvich nebo poskytovani jinych ¢i zavislych zakladnich sluzeb.

Zatim co druhé a tfeti kritérium jsou binarni, pro posouzeni prvniho kritéria je nezbytné definovat
zakladni sluzby pro jednotlivé sektory. K tomuto ucelu je nutné vychazet z definice zakladni
sluzby, ktera je smérnici (Smérnice 2557, 2022) definovana jako , sluzba, ktera je zasadni pro
a bezpecnosti nebo Zivotniho prostfedi“. Definovani kritérii pro vymezeni zakladnich sluzeb
v jednotlivych sektorech je aktualné ukolem kazdého ¢lenského statu. Priklad definovani
zékladnich sluzeb poskytovanych v sektoru pozemni dopravy je nasledujici (Rehak and
Janeckova, 2024):

- provozovaniinfrastruktury v TEN-T;
- provozovani sluzeb souvisejicich s pfepravou osob a nakladu v TEN-T;
- provozovaniinteligentnich dopravnich systémd v TEN-T.

Vlastnikim a provozovatelllm infrastruktur, ktefi budou od roku 2026 urcovani jako kritické
subjekty, vznika nasledné povinnost 1) provadét vlastni posouzeni rizik s cilem urcit rizika, ktera
by mohla naruSit jejich schopnost poskytovat zakladni sluzby, 2) pfijmout technicka,
bezpednostni a organizac¢ni opatfeni ke zvySeni své resilience, a 3) oznamit vyznamné incidenty
vnitrostatnim organim (Smérnice 2557, 2022).

V kontextu tohoto ¢lanku je nutné vénovat pozornost zejména druhému bodu, ktery uklada
kritickym subjektlim povinnost pfijmout opatieni ke zvySeni své resilience. Podstatou této
povinnosti je znalost sou¢asného stavu resilience kritickych subjekt( vici incidentdm. Vysledky
posouzeni resilience nasledné umozni kritickym subjektlim identifikovat slaba mista, na zakladé
kterych je mozné definovat adekvatni technickd, bezpeénostni a organizacni opatfeni.

8|Stranka



STRENGHT 2023: Posilovani resilience subjektt pozemni dopravni kritické infrastruktury (VK01030014)

2.2 Incidenty a jejich dopady na kritické subjekty

Kritické subjekty jsou po celou dobu své ¢innosti neustale vystavovany nebezpeci z vngjsiho
avnitfniho prostfedi. Tato nebezpe¢i mohou byt obecné klasifikovana na naturogenni
a antropogenni (UNDRR, 2015). V ddsledku plsobeni téchto nebezpeéi mize dochéazet ke vzniku
incidentd, které jsou definovany jako ,,udalosti, které mohou vyznamné naruSit nebo které
narusuji poskytovani zakladnich sluZeb, vcetné pfipadd, kdy ovliviuji vnitrostatni systémy
chrénici préavni stat“ (Smérnice 2557, 2022). Dopady incident( dosahuji vétSinou nizké az stfedni
Urovné. Z tohoto dlivodu je mozné u kritickych subjektl zajistit dostacujici Uroven resilience vici
témto udalostem. Jedna se zejména o jejich pfipravenost, robustnost, obnovitelnost
a adaptabilitu (Rehak et al., 2024b).

Obdobné jako v pfipadé nebezpeci, také incidenty jsou klasifikovany na naturogenni
a antropogenni (Shaluf, 2007). Naturogenniincidenty jsou nejcastéji disledkem postupné zmény
klimatu a mezi nejvyznamnéjsi v kontextu kritickych subjektll patfi zejména povodné, sesuvy
pldy, boufe a lesni pozary (Fraser et al., 2020). Oproti tomu antropogenni incidenty jsou
ddsledkem umyslného a/nebo neimyslného jednani a mezi nejvyznamnéjsi v kontextu kritickych
subjektl patfi pozary, strukturalni naruseni staveb, zavazné nehody, technologické katastrofy
a teroristické utoky (Allen et al., 2017).

Dopady téchto incidentl plsobi primarné na kritické subjekty a jejich infrastruktury. V ddsledku
tohoto negativniho pisobeni mlzZe dochazet k naruseni poskytovani zakladnich sluzeb, coz mlze
mit za nasledek eskalaci kaskadnich dopadl nejen na dependentni kritické infrastruktury, ale
také na spolecnost jako celek, tj. ekonomické a spolecenské ¢innosti, Zivotni prostiedi, vefejnou
bezpelnost a bezpe€nost obecné nebo na zdravi obyvatelstva (Smérnice 2557, 2022). AvSak tyto
dopady mohou byt naopak tlumeny resilienci kritickych subjekt(, a to prostfednictvim faktord
organizacni a technické resilience. Vztah souvislosti uvedenych v této C€asti metodiky je
prezentovan na Obrazku 2.

PY  Pw

e,

Resilience \‘&::J e
kritickeho subjektu e Zavislé infrastruktury

B /!
’
I”
rs
AL s
Kaskadoveé
dopady

Nebezpedi .
— T

1

|‘ 4 Q;f/

! 8§
3 N &,
‘| NP YA
N P - Spolecnost
AN Kritické infrastruktury e /'5\1
) - . S|
B'LQG S~ -7
e e - -

Obrazek 2: Vliv incidentll na kritické subjekty, jejich kritické infrastruktury a spole¢nost

ZvysSe uvedeného je patrné, Ze incidenty vyznamné narusuji schopnost kritickych subjekt(
poskytovat zakladni sluzby. Z tohoto dlivodu je v navazujicim textu vénovana pozornost faktordim
determinujicim resilienci kritickych subjekt(.
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2.3 Faktory determinujici resilienci kritickych subjekt(

V kontextu kritickych subjektd je resilience definovana jako ,,schopnost kritického subjektu
predchazet incidentim, chranit se pfed témito incidenty, reagovat na né, odolavat jim, zmirriovat
a absorbovat je, pfizplisobovat se jim a zotavit se z nich®“ (Smérnice 2557, 2022). Na zakladé této
definice je nutné vnimat resilienci kritickych subjekt( Sirokospektralné, tzn. ve vice rovinach.
Takto vnimana resilience mUze byt z hlediska jednotlivych funkci pfirovnana k lidskému mozku
(viz Obrazek 3).

Organizacni Infrastrukturn{ Rezistence Robustnost
resilience resilience (Faze prevence) (Faze reakce)

Obnovitelnost Adaptabilita
(Faze obnovy) (Faze adaptace)

RESILIENCE RESILIENCE

Obrazek 3: Vnimani resilience kritickych subjekt(

Obdobneé jako je lidsky mozek ¢lenén na hemisféry a laloky, také resilienci je mozné ¢lenit na sféry
a komponenty. Toto pfirovnani je nutné vnimat z funkéniho (nikoli medicinského) hlediska.
V tomto kontextu je resilience kritickych subjektl determinovana dvéma sférami, kdy jedna sféra
je zodpovédna za organizacni resilienci a druhé sféra za infrastrukturni resilienci. Soucasné
vobou sférach je resilience kritickych subjektll determinovana c¢tyfmi komponentami
(tj. rezistence, robustnost, obnovitelnost, adaptabilita), které pokryvaji jednotlivé faze krizového
managementu, tj. prevence, reakce, obnova a adaptace kritickych subjekt( na incidenty.

Organizacéni resilience mlze byt definovana jako schopnost kritickych subjektl pFedvidat,
pfipravit se, reagovat, zotavit se a adaptovat se na vznik, plisobeni a dopady incidentd, a to
zejména v oblasti procest a zdrojl organizace. Oproti tomu infrastrukturni resilience mUze byt
definovana jako schopnost kritickych subjektll monitorovat, detekovat a absorbovat dopady
incidentd na jejich infrastruktury, jakoZ i schopnost kritickych subjektd zotavit tyto infrastruktury
z téchto dopadd.

V nasledujici ¢asti metodiky je vénovana pozornost definovani faktorll determinujicich jak
organizacni, tak infrastrukturni resilienci kritickych subjekt(l. Na zakladni Grovni jsou organizacni
i infrastrukturni resilience determinovany ctyfmi zédkladnimi komponentami (Mentges et al.,
2023; Rehak et al., 2024a):

- rezistence, jejiz podstatou je zabranit vzniku incidentd;

- robustnost, jejiZ podstatou je absorbovat dopady incident(;

- obnovitelnost, jejiz podstatou je obnova funkce a resilience kritického subjektu;

- adaptabilita, jejiz podstatou je adaptace kritického subjektu na jiz probéhlé incidenty.
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V ramci podrobnéjsiho ¢lenéni je kazda komponenta dale klasifikovana na sekundarni a terciarni
faktory, tj. proménné a jejich méritelné polozky. Klasifikace sekundarnich faktor( je prezentovana
na Obrazku 4.

RESILIENCE

Rezistence Robustnost Obnovitelnost Adaptabilita

Reakceschopnost kritického

M izik
anagement rizi b

Finan¢ni zdroje

Management incidentd Vzdélavaci a rozvojové procesy

Proces obnovy Inovaéni procesy

Krizova pfipravenost Reakce na incident Materialni zdroje Implementacni procesy

|
| [ |
( [ fumonome |
[ Lidské zdroje ] { ]
| I )
[ I )

Monitoring a provoz

infrastruktury Redundance infrastruktury

Technické zabezpec&eni
infrastruktury

Legenda:

| !
| |
| |

Bezpecnostni opatfeni J [Fyzické rezistence infrastruktury]
| |
| |
|

Proménné organizacni resilience

Proménné infrastrukturni resilience

|
|
|
[ Anticipace
|
|
|
|
|

Schopnost detekce incident( J

Obrazek 4: Klasifikace komponent a proménnych determinujicich resilienci kritickych subjektt

Podrobné deskripce sekundarnich a tercidrnich faktord, které jsou nezbytné pro posuzovani
resilience kritickych subjektd vici incidentlm, je prezentovana v Pfilohach A-D. Koncepce téchto
faktorl umoZiiuje posouzeni resilience kritickych subjektll na vSech tfech Urovnich
managementu organizace, tj. strategické, operacnii taktickeé.
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3 Postup posuzovani a posilovani resilience kritickych subjektd v

incidentdm

o v

Uci

Aby mohly kritické subjekty v souladu se smérnici (Smérnice 2557, 2022) pfijmout technicka,
bezpelnostni a organizacni opatfeni ke zvySeni své resilience, je nezbytné nejprve u kazdého
kritického subjektu provést posouzeni této resilience a na zakladé vysledkt provést jeji posileni.
Za timto ucelem byl vytvofen postup posuzovani a posilovani resilience kritickych subjektd vici
incidentim (viz Obrézek 5). Tento postup je uréen vyhradné pro posuzovani vnitini resilience
kritickych subjektd, z tohoto dlvodu nezohledriuje vnéjsi faktory ovliviujici resilienci. Jeho
podstatou je semi-kvantitativni posouzeni a posileni faktor( resilience, které byly definovany pro
jednotlivé komponenty resilience, tj. rezistence, robustnost, obnovitelnost a adaptabilita.

Faze 1: Posuzovani resilience

~
[ Tive - - - T T T
= Krok 1: Vyber a analyza infrastrukturniho prvku <:| ' Multikriteriaini analyza !
Zaca| 38| | Funkéni analyza |
_______________ )
N — _ _ _ _ _ _ __—___—__—__—_C N
ii . - e | Metody analyzy rizik |
g Krok 2: Vybér nebezpedi a zpracovani scénare incidentu <:I | Event Tree Analysis |
,,,,,,,,,,,,,,, )
. _ _ _ _ _________C N
Krok 3: Identifikace méfitelnych polozek a posouzeni jejich trovné <:| : CERA Support Tool :
_______________ )
S _ _ _ ________. N
Krok 4: Posouzeni rovné komponent resilience ! CERA_Suppon Tool !
| Fuller triangle method |
_______________ )
N - __ ______-_ - _—__—__—_—__ N
Krok 5: Stanoveni pozadavkl na posilovani resilience ! Organizational .Resmence Stavdard !
| Cost-Effectiveness Analysis |
_______________ )
N
O\Q O - - - - - - - - - - - - - |
r’ﬁ{ Krok 6: Vybér nevyhovujicich méfitelnych polozek I CERA Support Tool
\_} | |
_______________ )
______________ N
®00 -

Faze 2: Posilovani resilience

Krok 7: Vybér vhodnych nastrojl pro posileni resilience

1 3E Method, Multikriterialni analyza |
| Databaze aplikaénich nastroja |

Krok 8: Implementace vybranych posilujicich nastroja

| Deming Cycle (PDCA) |
| Plan implementace |

Krok 9: Pfezkoumani uginnosti implementace posilujicich nastroji

Internal Audit |

|
| Gap Analysis |

Obrazek 5: Postup posuzovani a posilovani resilience kritickych subjektd vici incidentim

Krok 1: Vybér a analyza infrastrukturniho prvku

Podstatou tohoto kroku je identifikace konkrétniho infrastrukturniho prvku, ktery je provozovan
kritickym subjektem, a ndsledna analyza jeho strukturalnich a topologickych parametr(.
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Krok 2: Vybér nebezpeci a zpracovani scénare incidentu

Podstatou tohoto kroku je analyza rizik, ktera umozni identifikaci konkrétniho nebezpeci
s vysokou mirou rizika, jez mlzZe vyustit v incident. Na zakladé vybéru konkrétniho nebezpedi je
zpracovan scénaf predpokladaného pribéhu incidentu, tj. plsobeni vybraného nebezpedi na
vybrany infrastrukturni prvek.

Krok 3: Identifikace méfitelnych polozek a posouzeni jejich trovné

Podstatou tohoto kroku je rozpoznani méfitelnych polozek, tj. faktor( resilience, které kriticky
subjekt aktivné vyuziva. U téchto polozek se nasledné hodnoti mira jejich napliovani, tedy do jaké
miry jsou dané ¢innosti a opatfeni skutecné realizovany.

Krok 4: Posouzeni irovné komponent resilience

Podstatou tohoto kroku je komplexni posouzeni resilience kritického subjektu na urovni
jednotlivych komponent, které tak poskytuji informaci o celkovém stavu meéfitelnych polozek
v jednotlivych oblastech resilience kritického subjektu.

Krok 5: Stanoveni poZadavku na posilovani resilience

Podstatou tohoto kroku je formulace pozadavkd na posileni Grovné pfislusnych méfitelnych
polozek. Jedna se o takové polozky, které vykazuji nizkou, nedostate¢nou nebo kritickou uroven
napliovani. Tento paty krok predstavuje zavéreCnou fazi posuzovani resilience kritickych
subjektd.

Krok 6: Vybér nevyhovujicich méfitelnych polozek

Podstatou tohoto kroku je vybér méfitelnych polozek, které nebyly zahrnuty do posuzovani nebo
napliuji poZadavky na posileni resilience definované v pfedchozim kroku.

Krok 7: Vybér vhodnych nastrojti pro posileni resilience

Podstatou tohoto kroku je vybér aplikacnich nastrojl, které jsou vhodné k posileni resilience
dotcenych méfitelnych polozek.

Krok 8: Implementace vybranych posilujicich nastroju

Podstatou tohoto kroku je zajisténi praktického uplatnénivybranych néstrojd, tedy jejich efektivni
implementace.

Krok 9: Pfezkoumani Géinnosti implementace posilujicich nastrojua

Podstatou tohoto kroku je opétovné posouzeni resilience meéfitelnych polozek. Na zakladé
komparace téchto vysledkl s plvodnimi hodnotami resilience je mozné vyhodnotit, do jaké miry
byly implementované nastroje skutec¢né ucinné.

V nasledujici ¢asti metodiky je provedena podrobna deskripce vy$e uvedenych krokd postupu
posuzovani a posilovani resilience kritickych subjektd vidi incidentlim. Prakticka aplikace tohoto
postupu je demonstrovana na pfikladu posuzovani a posilovani resilience provozovatele silniéni
infrastruktury TEN-T vU0éi teroristickému uUtoku amonledkovou trhavinou na mostni objekt.
V tomto kontextu je nutné zd(raznit, Ze posouzeni a posilovani resilience kritickych subjekt(l musi
byt realizovano vzdy pouze pro jeden infrastrukturni prvek (tj. infrastrukturni resilience) jednoho
kritického subjektu (tj. organizac¢ni resilience) vici jednomu konkrétnimu incidentu.
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3.1 Faze 1: Posuzovani resilience kritickych subjekt’ vici incidentdim

Prvni fazi postupu je posuzovani resilience kritickych subjektd v0iéi incidentim. Tato faze
zahrnuje pét krok( a je zakoncena stanovenim pozadavk( na posilovani resilience.

3.1.1 Krok 1: Vybér a analyza infrastrukturniho prvku

Podstatou tohoto kroku je vybér konkrétniho infrastrukturniho prvku, ktery je kritickym subjektem
provozovan. Vybér tohoto prvku je vhodné realizovat s vyuzitim Multikriterialni analyzy (Figueira
etal., 2005) nebo Funkénianalyzy (Dozier et al., 2022). U takto vybraného prvku je nasledné nutné
provést jeho kategorizaci (tj. zafazeni do pfislusSného sektoru a subsektoru) a analyzu
topologickych a strukturalnich parametrd.

Podstatou topologické analyzy je kategorizace prvku podle jeho topologické struktury (Rehak
et al., 2020; Fekete, 2018):

- liniové prvky — zajistuji pfenos, dodavku nebo pfepravu komodit mezi dvéma fyzicky
oddélenymi misty (napft. silniéni a Zelezni¢ni koridory). Jsou vyznamové zakladni
skupinou, ktera se nachazi ve vztahu ke vSem bodovym i ploSnym prvkdm.

- bodové prvky — pfedstavuji koncentrovany a uzavieny celek umistény na malé ploSe, ktery
plni svou funkci pro potfeby konkrétnich liniovych objektl (napf. mosty, tunely).

- plosné prvky — predstavuji jeden celek nebo integralni objekty, kde se vyskytuji dva a vice
bodovych prvkd nebo dvé a vice klicovych technologii (napf. vyznamné dopravni uzly).

Podstatou strukturalni analyzy je technicka specifikace prvku, ktera je zaloZzena na jeho
stavebné-technickych parametrech. Pfiklad analyzy vybraného prvku dopravni infrastruktury je
prezentovan na Obrazku 6.

Sektor / Subsektor Doprava / Silniéni infrastruktura
Topologicka struktura Bodovy prvek
Druh infrastrukturniho prvku Mostni objekt
Lokalizace Dalnice |. tfidy
Normalni zatizitelnost: 32t
Délka pfemosténi: 225 m
Volna Sitka: 225m
Stavebné-technické Druh gpodnl stgvby: . [?I|II‘ Clenény
aramet Material spodni stavby: Zelezobeton
P Y Stavebni stav spodni stavby: kategorie IV (uspokojivy)
Druh nosné konstrukce: tram deskovy spojity
PrevaZujici material nosné konstrukce: Zelezobeton
Stavebni stav nosné konstrukce: kategorie Il (dobry)

Obrazek 6: Priklad analyzy vybraného prvku dopravni infrastruktury (Zdroj: mostni list)

3.1.2 Krok 2: Vybér nebezpedi a zpracovani scénare incidentu

Jakmile je kritickym subjektem vybran konkrétni infrastrukturni prvek, je nutné pfistoupit
k analyze rizik, na jejimz zakladé bude vybrano konkrétni nebezpeci s vysokou mirou rizika, které
ma potencial zapfiCinit incident. Analyzu rizik je vhodné realizovat s vyuzitim nékteré
z doporucovanych metod (IEC 31010, 2019). Na zakladé vybéru konkrétniho nebezpedi je mozné
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pfistoupit ke zpracovani scénare predpokladaného pribéhu incidentu, tj. plsobenivybraného
nebezpeci na vybrany infrastrukturni prvek. K tomuto Ucelu je doporucovana metoda Event Tree
Analysis (IEC 62502, 2010), ktera umoznuje rozbor udalosti a nasledk( vedoucich ke vzniku

incidentu.

Pfiklad zpracovani scénare incidentu za pouziti metody ETA je prezentovan na Obrazku 7. Jedna
se o teroristicky Utok 500 kg amonledkové trhaviny na rlizné ¢asti mostniho objektu.

Udalosti
Utok i Utok na ] )

v t?avr;?ﬂ"zgz T el 72 s pridruzené ¢asti  Utok na nosnou  Utok na spodni
! zabradli o svriek (napf. (R bopetcl(nanny et bulgart
svod\dla‘ vorovka f\‘n:)s‘ ) pfechodova hlavni, ved|ejsi, zaklady,
odvodneni) o ] oblast, loziska, zavéry) podpany)
pfesypavka)

Ano ! ;

Ne
Ano
i ) >
1 o/

Dopad na jednotlive Easti
konstrukce

Poskozeny budou okrajové
&asti mostniho svrdku a
dojde k destrukei pfilehlého
mostniho vybaveni. Spodni
stavba, nosné konstrukce a
pfidruzené &asti zUstavaji
neporuseny.

Pogkozeno mostni vybaveni
a lokalni poruseni souvrstvi
mostniho svrSku. Mozné
lokani poruchy nosné
konstrukce, spodni stavba
zlstava neporusena.

Pfidruzené &asti a nosna
konstrukce budou ¢asteéneé
poskozeny, nosné Casti
vykazujf lokalni povrchove
poruchy, pii¢emz spodni
stavba zlstane neporugena.

Vyznamné poskozena nosna
konstrukce a ¢astecng i
spodni stavba.

Dochazi ke kolapsu spodni
stavby a souvisejicich
nosnych konstrukel.

Obréazek 7: Priklad zpracovani scénare incidentu

Dopady

Dopad na mostni
objekt jako celek

Dopad na
dopravni proud

Most zlistane staticky

zpusobily, aviak DRl
g proud bez
pristup pro felillim
diagnostiku a udrzbu Zoariaezeni
bude omezen. '
ZatiZitelnost mostu
zUstane nedotena, Kratkodobé
avaak vznika provozni
neodkladnost omezeni.
provedeni Gdrzby.
Dojde k
Zatizitelnost mostu  dlouhodobému
bude snizena a bude statickemu
nutné provest staticke cmezeni a
posouzeni a pifpadné  kratkodobému
provizorni ztuZeni. provoznimu
omezeni.

Most bude odstaven z
provozu kvuli hrozici
ztraté stability a bude
nezbytné provést
Gastecnou
rekonstrukei.

Uplné uzavieni
mostu.

Uplnd ztrata funkce
mostniho objektu.

Uplné uzavien(
mostu.

3.1.3 Krok 3: Identifikace méfitelnych poloZek a posouzeni jejich Urovné

Podstatou tohoto kroku je identifikace méfitelnych polozek a posouzeni Urovné jejich plnéni
kritickym subjektem u v8ech ¢tyf komponent resilience. K tomuto Ucelu je doporu¢ovan CERA
Support Tool (viz Obrazek 8), ktery byl vytvofen na zakladé vysledk( definovani a klasifikace
faktor(i determinujicich resilienci kritickych subjekt(l (Rehak et al., 2024a). Ceskéa verze tohoto
nastroje je dostupna na webové strance projektu STRENGTH: https://strength.vsb.cz/cera

15|Stranka


https://strength.vsb.cz/cera

STRENGHT 2023: Posilovani resilience subjektt pozemni dopravni kritické infrastruktury (VK01030014)

ROBUSTNOST (CIB[R/A
KRITICKEHO SUBJEKTU Support Tool
Roviny resilience Proménné MéFitelné poloiky Identifilace faktordi | - Posouzeni irovn&
[ANO/NE] [1-5]
Subjektova resilience Reakceschopnost Casovy interval pro aktivaci ochrannych opatfeni Ano 3
kritického subjektu Stav sil a prostredkd Ano 5
Management incident( |Pfipravenost krizového managementu Ano 4
Komunikace a sdileni informaci Ano 2
Infrastrukturni Fyzickd rezistence PoZarni odolnost Ano 4
resilience infrastruktury Seismicka odolnost Ano 2
Vybuchova odolnost Ano 3
Reakce na incident Redukce nasledkd incidentu Ano 2
Udrzeni funkénosti kli¢ovych technologii Ano 1
Redundance Kritérium spolehlivosti Ano 3
infrastruktury Dostupnost redundantni kapacity Ano 4
Docasnd substituce klitovych technologii Ne
Urovefi robustnosti 53%

Obrazek 8: Priklad identifikace méfitelnych polozek determinujicich robustnost a posouzeni jejich trovné

Identifikace méFitelnych polozek spociva ve vybéru téch meéfitelnych polozek, které jsou podle
hodnotitele pro dané posouzeni adekvatni, tzn. dané ¢innosti/opatfeni jsou kritickym subjektem
realizovany. U téchto méfitelnych polozek je ve sloupci Identifikace faktor( vybrana odpovéd
ANO. U méfitelnych polozek, které nebyly hodnotitelem identifikovany je vybrana odpovéd NE
avramci posouzeni urovné ziskavaji hodnotu nula.

U meéritelnych polozek, u kterych byla vybrana odpovéd ANO, je nasledné nutné posoudit na
jaké trovni kriticky subjekt spliiuje c¢innosti/opatieni definované témito méritelnymi
polozkami. Tato uroven je vyjadfena bodovou hodnotou od 1 do 5, kde pridélené body maji
nasledujici vyznam:

- 1: Kriticky subjekt nespliuje zadné Cinnosti/opatfeni definované méritelnou polozkou.

- 2:Kriticky subjekt splhiuje pouze minimalni rozsah c&innosti/opatfeni definovanych
meéfitelnou poloZzkou (cca 25 %).

- 3:Kriticky subjekt spliiuje Cinnosti/opatieni definované méfitelnou polozkou pouze
c¢astecné (cca 50 %).

- 4: Kriticky subjekt splfiuje vétSinu Cinnosti/opatfeni definované méfitelnou polozkou (cca
75 %).

- 5: Kriticky subjekt zcela spliiuje ¢innosti/opatfeni definované méfitelnou polozkou.

Identifikace méfitelnych poloZzek a posouzeni jejich Urovné by mélo byt primarné realizovano
styénym bezpecnostnim zaméstnancem ve spolupraci s odpovédnymi manazery dotéenych
infrastruktur a procest. Av§ak, do procesu posuzovani by mély byt zapojeni také externi Cinitelé,
ktefijsou zavisli na dodavkach zakladnich sluzeb od daného kritického subjektu. Timto zplisobem
bude ¢astecné potlacena subjektivita hodnoceni. Soucasné je vSak nutné podotknout, ze pouziti
takovych pfistupl v managementu neni neobvyklé (Grabinski, 2007). Takovyto zplsob hodnoceni
umoznuje tuto subjektivitu transparentné shromazdit na jednom misté a pfiznat.

3.1.4 Krok 4: Posouzeni urovné komponent resilience

V navaznosti na identifikaci méfitelnych poloZzek a posouzeni jejich urovné (viz Krok 3) je mozné
pfistoupit k posouzeni urovné jednotlivych komponent. Za timto ucelem byly stanoveny
normalizované vahy pro jednotlivé méfitelné polozky (viz Pfiloha E-H). Tyto vahové koeficienty

16|Stranka



STRENGHT 2023: Posilovani resilience subjektt pozemni dopravni kritické infrastruktury (VK01030014)

reflektuji nejen vyznamnost meéfitelnych polozek, ale také proménnych, které jsou témito
méfitelnymi polozkami determinovany. Stanoveni vahovych koeficientli bylo provedeno
dvojfazové s vyuzitim metod vicekriteridlniho hodnoceni, konkrétné Metfessel’s allocation
(Metfessel, 1947) a Fuller’s triangle (Fishburn, 1971). Podrobny popis stanoveni vahovych
koeficient( byl prezentovan v odborné publikaci (Rehak et al., 2024a).

Posouzeni urovné resilience kritického subjektu prostfednictvim jednotlivych komponent je
nasledné vypodteno vazenym primérem jednotlivych méfitelnych polozek, viz vzorec (1).

k
C; = ZOZP,-wj (1)
j=1

kde C; = i-ta komponenta resilience kritického subjektu [%]; P; = j-ta méfitelna poloZka resilience
kritického subjektu [pocet bod]; w; = j-ta normalizovana vaha j-té méfitelné polozky resilience
kritického subjektu v intervalu (0;1); k = celkovy pocet méfitelnych polozek v i-té komponenté.

K vypoctu urovné resilience pro jednotlivé komponenty je doporuc¢ovan CERA Support Tool,
ktery tuto hodnotu zobrazuje ve spodni ¢asti formuléare (viz Obrazek 8).

V zavéru posouzeni je nutné provést vyhodnoceni dosazenych udrovni jednotlivych komponent.
Tyto vysledné udrovné je nutné zaSkalovat do jedné z péti kategorii, které vyjadfuji urovné
prijatelnosti resilience. Rozdélenitéchto urovnifilozoficky vychazi z metody FMECA (IEC 60812,
2018), ktera pfi stanovovani miry rizika pracuje s péti bodovou Skalou. Variaci extrémnich hodnot
této skaly (tj. nejvétsi a nejmensi hodnoty souboru, tj. 1 a 5 bodU) jsou stanoveny kategorie Urovni
pfijatelnosti komponent resilience (viz Obrazek 9).

1,1,11,1=>210=>10%

=36 % Kriticka uroven resilience

Zpétny rozbor méfitelnych
poloZek a stanoveni
pozadavk( na posilovani

)

] __

] resilience.
)

)

1,1,115=>218=>36%

37-52 % Nedostacujici uroven resilience

53-68 % Nizka uroven resilience

69-84 % Akceptovatelna urover resilience

1,1,155=>226=>52% ]

1,5555=>042=>84%

=285% Vysoka Urovei resilience

— T e T

|
[
[
[ 1,1,5,5,5=> & 3,4 => 68 %
[
|

5,55,5,6=>25,0=>100 % ]

Obréazek 9: Kategorie Urovni pfijatelnosti komponent resilience

U komponent, které byly kategorizovany jako uroven nizka, nedostacujici ¢i kriticka, je nutné
provést zpétny rozbor jejich méfitelnych polozek a stanovit pozadavky na posilovani resilience.

3.1.5 Krok 5: Stanoveni poZadavk( na posilovani resilience

Po vybéru komponent s nizkou, nedostacuijici ¢i kritickou urovni resilience je nutné pfejit ke
stanoveni poZadavkl na posilovani resilience méfitelnych polozek determinujicich tyto
komponenty. Pozadavky na posilovani resilience méfitelnych polozek vyplyvaji z vysledk(
posouzeni jejich stavajiciho stavu a jsou definovany v kontextu Organizational Resilience
Standard (ASIS, 2009):
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- u meéf¥itelnych polozek s hodnotou 1 nebo 2 je nutné provést posileni resilience
prostfednictvim vhodnych nastrojl. Tyto nastroje jsou definovany v databazi aplikacnich
nastrojl pro posilovani resilience kritickych subjekt(l, ktera je dostupnd na webové
strance projektu STRENGTH: https://strength.vsb.cz/databaze

- u meéfitelnych polozek s hodnotou 3 nebo 4 je vhodné provést posileni resilience
prostfednictvim vhodnych néastroji, avsak na zakladé vysledk(l analyzy efektivnosti
nakladd (Levin and McEwan, 2000).

- u meéritelnych polozek s hodnotou 5 v souc¢asné dobé neni nutné posilovat jejich
resilienci.

Patym krokem je ukoncen postup posuzovani resilience kritickych subjektd vici incidentdim.
Tento postup je vhodné opakovat v pfipadé, ze doslo k posileni resilience nékterych méritelnych
polozek nebo uplynula doba vyzadujici cyklické posouzeni resilience, tj. jeden rok.

3.2 Faze 2: Posilovani resilience kritickych subjekt’ vici incidentlm

Druhou fazi postupu je posilovani resilience kritickych subjekt vici incidentlim. Tato faze
zahrnuje Gtyfi kroky a je zakonéena pfezkoumanim G¢innosti implementace posilujicich nastrojd.

3.2.1 Krok 6: Vybér nevyhovujicich méfitelnych polozek

Vybér nevyhovujicich méfitelnych polozek by mél byt realizovan v kontextu pozadavk( na
posilovani resilience (viz Krok 5). Na zakladé téchto pozadavkl by méla byt vénovana pozornost
vSem méritelnym polozkam, které nebyly v ramci identifikace méfitelnych polozek
a posouzeni jejich urovné (viz Krok 3) zahrnuty do posuzovani. U téchto méfitelnych polozek
by méla byt zjiSténa pfiCina jejich nezahrnuti a je-li mozné provést napravné opatieni
implementaci nékterého z posilujicich nastrojd, pak je mozné pfejit k nasledujicimu kroku (viz
Krok 7). Obdobny postup by mél byt aplikovan také v pfipadé meéfitelnych polozek, jejichz
uroven resilience byla posouzena hodnotou 1 nebo 2.

K tomuto ucelu je doporucovano vyuzit vysledky identifikace méfitelnych polozek a posouzeni
jejich urovné (viz Obrazek 8), kterych bylo dosazeno vramci Kroku 3 prostfednictvim CERA
Support Tool: https://strength.vsb.cz/cera

3.2.2 Krok 7: Vybér vhodnych nastroji pro posileni resilience

V okamziku, kdy jsou hodnotitelem vybrany konkrétni méfitelné polozky, u kterych je pozadovano
posileni jejich resilience, je mozné prejit k vybéru vhodnych aplikacnich néastroji. Podrobna
deskripce vSech nastrojl byla prezentovana v odborné publikaci (Rehak et al., 2025). Komplexni
databaze aplikaénich nastroji pro posilovani resilience kritickych subjekt( je dostupna na
weboveé strance projektu STRENGTH: https://strength.vsb.cz/databaze

Kvybéru vhodnych nastroji z této databaze je doporuc¢ovana primarné metoda 3E (Liu et al.,
2010), kde jsou jednoznacné stanovena kritéria, tj. hospodarnost, efektivnost, ucelnost.
Pokud hodnotiteli tato kritéria nevyhovuji, mize pouzit Multikriterialni analyzu (Figueira et al.,
2005), kde si stanovi vlastni kritéria.

V pfipadé aplikace metody 3E jsou nastroje pro posilovani resilience vybranych méfitelnych
polozek posuzovany z hlediska jejich hospodarnosti, efektivnosti a ucelnosti. Hospodarnost
zohledriuje minimalizaci naklad(i na zdroje kritického subjektu (tj. financni, lidské, vécné) pfi
dodrzeni pozadované kvality zdroji a ocekavaného vysledku, tj. posileni resilience méritelné
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poloZzky na pozadovanou uUroven. Efektivhost zohlednuje optimalizaci vyuziti zdroji k dosazeni
oCekavaného vysledku. Oproti tomu ucelnost zohledniuje maximalizaci urovné dosazeného
vysledku pfi alokaci zdrojll shodné kvantity a kvality.

3.2.3 Krok 8: Implementace vybranych posilujicich ndstroj

Jakmile jsou vybrany vhodné nastroje pro posileni resilience mérfitelnych polozek, je nutné
provést jejich implementaci. Proces implementace by mél v obecné roviné napliovat podstatu
Demingova cyklu (Swamidass, 2000). Za timto uCelem je vhodné zpracovat plan implementace,
ktery by mél zahrnovat soubor Cinnosti, jejichz cilem je efektivné a systematicky aplikovat
vybrané nastroje v pozadované dobé (viz Obrazek 10).

Zverejnéni intemiho | Stanoveni a informovani | Aplikace posilujicich
dokumentu nastrojll

zodpovédnych osob
( Aktualizace } -------- Monitoring 1

Obrazek 10: Proces implementace néstrojl pro posileni resilience méfitelnych poloZzek
(vytvofeno podle Blumenthal and Stoddard, 1999)

Prvnim krokem procesu implementace posilujicich nastrojl je zvefejnéni interniho dokumentu
(zasada, predpis, nafizeni), ktery bude obsahovat veSkeré informace nezbytné k implementaci
nastroji do procest a zdrojl kritického subjektu. Dale je nutné stanovit a informovat kompetentni
osoby o0 zménach, které budou provedeny. Nasledné mizZe byt zahdjena faze samotné aplikace
posilujicich nastrojl, ktera bude priibézné monitorovana a v pfipadé zjisténi nedostatkll bude
pfizplisobena aktualnim podminkdm. Pokud v pribéhu implementaéniho procesu dojde
k aktualizaci podminek, je nutné revidovat a opétovné realizovat fazi aplikace posilujicich
nastroja.

3.2.4 Krok 9: Pfezkoumani ucinnosti implementace posilujicich nastroju

Poslednim krokem postupu posilovani resilience je prezkoumani ucinnosti implementace
posilujicich nastroji. Vyhodnoceni jejich Gcéinnosti mizZe byt provedeno na zakladé vysledkl
interniho auditu (ISO 22301:2019) kritického subjektu. Pro detailnéjsi pfezkoumani ucinnosti je
vhodné na zakladé vysledk( interniho auditu nasledné provést aplikaci metody Gap Analysis
(Blokdyk, 2017). Podstatou této metody je komparace pozadované/planované urovné
resilience kritického subjektu se skute¢énym stavem.

Vysledkem pfezkoumani Uc¢innosti implementace posilujicich nastroji mUzZe byt napf.
komparacnitabulka, kterd poskytuje celkovy obraz o naplnéni o¢ekavaného pfinosu. Jestlize tato
ocekavani nejsou naplnéna, stdva se postup posilovani resilience kritického subjektu
nedostacujicim. V takovémto pfipadé je vhodné opétovné provést posouzeni tUrovné komponent
resilience (viz Krok 4), identifikovat méfitelné polozky s nedostacujici Urovni resilience (viz Krok 5)
a opakovat postup posilovani resilience kritického subjektu (viz Kroky 6-9). Timto krokem se cely
postup posilovani resilience kritického subjektu viic¢i incidentu uzavira.
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4 Zavér

Metodicky postup prezentovany v tomto dokumentu umoznuje kritickym subjektlim v sektoru
dopravy posuzovani a posilovani jejich vnitini resilience vici incidentdim. Sekundarné muize byt
tento postup vyuzit také pro kritické subjekty ostatnich technicky orientovanych infrastruktur.
Terciarné muze byt vyuzit také pro kritické subjekty vlastnici ¢i provozujici socio-ekonomické
infrastruktury, av8ak v tomto pfipadé je nutné nejprve provést revizi jednotlivych faktor(
resilience a v pfipadé potfeby provést jejich redefinovani do socio-ekonomického kontextu.

Novost tohoto postupu spociva zejména v jeho schopnosti posoudit aktualni stav vnitini
resilience kritického subjektu a na zékladé vysledk(l posouzeni doporuéit vhodné nastroje
k posileni této resilience. Stavajici postupy jsou totiz orientovany primarné na posuzovani
resilience kritickych infrastruktur a nezohlednuji procesy a zdroje organizace. V soucasné dobé
neexistuje uceleny postup ani aplikacni nastroje pro posilovani resilience subjektll pozemni
dopravni kritické infrastruktury.

Metodicky postup poskytuje kritickym subjektdm informace vedouci k posileni jejich resilience
vlc¢i nezadoucim incidentim. Jedna se o opatieni preventivniho charakteru, ktera zabranuji
vzniku téchto incidentd a v pfipadé jejich vzniku minimalizuji negativni dopady na funkci
kritického subjektu, tj. poskytovani zakladnich sluzeb. V dasledku téchto opatifeni dochazi
k minimalizaci nakladt na odstranovani nasledkl zplsobenych pfipadnym vznikem potencialné
negativnich incidentd.

20|Stranka



STRENGHT 2023: Posilovani resilience subjektt pozemni dopravni kritické infrastruktury (VK01030014)

Prilohy
Pfiloha A: Faktory determinujici rezistenci kritickych subjekt(
Sféry Proménné Deskripce proménnych Méritelné polozky
resilience
Management rizik Soubor procest pro véasné posouzeni a Uroveri managementu rizik
.zvle.xdanlormk, véetneé specifikace scénaru Metodologie posuzovani rizik
incidentu.

Implementace
bezpeénostnich norem

Modelovani incidentl

9 Anticipace Soubor organizaénich opatfeni a postupl Preventivni kontrola

S pro predikci vzniku incidentu v disledku Indikovani narudeni

% pusobeninebezpedi. resilience kritického subjektu

)

'€ Bezpecnostni opatfeni  Soubor organizacnich a rezimovych Fyzicka ostraha

'O - o

¢ opgtrenl pro monlfcorlng a Reimova opatfent

‘e fyzickou/kybernetickou ochranu

‘u:b infrastruktury.

(e] . . . . . . - - .
Krizova pFipravenost Soubor analyticko-planovacich podkladi Odpovédnosti, povinnosti

ke zvySeni pfipravenosti kritického a pravomoci

subjektu na incidenty a plnéni

o ; . o Skoleni a vycvik pracovnikd
navazujicich bezpeénostnich opatfeni.

Bezpecnostni planovani
a dokumentovani

Planovani kontinuity

Monitoring a provoz Soubor technickych opatfeni pro Technicky stav infrastruktury
infrastruktury msnltlzrlvnf technhlckehto sttavEl z’arlzenl, Udrsba, servis a testovan

jeho udrzby, servisu a testovani. safizeni
Technické zabezpeceni Soubor technickych opatfeni pro Mechanické zabranné
infrastruktury monitoring a fyzickou/kybernetickou prostfedky

ochranu infrastruktury. Elektronické sledovaci

a poplachové prostiedky

Kyberneticka bezpecnost

Infrastrukturni resilience

Schopnost detekce Soubor technickych opatfeni pro Monitoring prostiedi
incidentu n"jonltcl)rlng infrastruktury za ucelem . Detekce vzniku incidentu
v€asné detekce poruch a detekce vzniku
incidentu.

Uroveri managementu rizik spo&iva v posouzeni Urovné koordinovanosti ¢innosti pro vedeni
afizeni rizik s cilem zvysit resilienci organizace (ISO/TS 31050, 2023). Pozornost je vénovana
zejména Urovni implementace a realizace strategie managementu rizik, analyzy rizik, zvladani
rizik, monitorovani rizik a optimalizace managementu rizik.

Metodologie posuzovani rizik spociva v posouzeni urovné aplikované metodologie posuzovani
rizik (IEC 31010, 2019). Vzhledem k tomu, Ze existuje fada metodologii umoznujicich realizovat
analyzu rizika s rlznymi cili, je posuzovani metodologie z velka ¢asti zaloZzeno na zakladnim cili
analyzy (pro ucely tohoto hodnoceni), tj. hodnoceni toho, nakolik pouzitd metodologie umoziiuje
chapat rizika vedouci k vyraznému omezeni nebo pferuseni poskytovani sluzeb aktiva.

Implementace bezpeénostnich norem spociva v posouzeni Urovné zavedeni bezpecnostnich
norem v organizaci. Mezi stézejni oblasti patfi management rizik (ISO 31000, 2018), bezpe&nost
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informaci (ISO/IEC 27001, 2022) a bezpeénost a ochrana zdravi (ISO 45001, 2018). Vedle
stézejnich bezpecnostnich norem mohou byt implementovany také normy z dalSich specifickych
bezpelnostné orientovanych oblasti, napf. bezpecnost strojnich zafizeni (ISO 12100, 2010).

Modelovani incidentd spocivd v posouzeni Urovné zpracovani scénafl incidentd pro
identifikovana rizika. Tyto scénare mohou byt zpracovany bud na urovni zakladni nebo detailni.
Podstatou zakladni Urovné zpracovanych scénaill je kvalitativni nebo semikvantitativni
posouzeni vyvoje incidentu. Tyto scénare jsou zpracovavany s pouzitim jednodussich metod
(Iturriza et al., 2018) a urCeny napf. jako vstup do dalSich analyz nebo jako podklad pro
porozuméni problému. Podstatou detailni Urovné zpracovanych scénafll je vicevariantni
kvantitativni posouzeni pravdépodobnosti a zavaznosti dopadd incidentu. Tyto scénafe jsou
zpracovany s pouzitim slozitéjSich metod hodnoceni, jsou zaloZeny na kvantitativhich datech
a jsou zpétneé testovany. V soucasné dobé jsou k tomuto Ucelu stale vice vyuzivana tzv. digitalni
dvojcata (Brucherseifer et al., 2021).

Preventivni kontrola by méla byt provadéna manazery kritického subjektu na vS8ech urovnich
fizeni. Podstatou preventivni kontroly je ziskani zpétné vazby o aktualnim stavu infrastruktur,
vyrobnich a bezpec¢nostnich procest a znalosti a dovednosti zaméstnanc( (Denyer, 2017).

Indikovani naruSeni resilience kritického subjektu spoCiva ve vyuzivani metod a néstrojd
zameérenych na prediktivni indikaci potencialniho naruseni organizacni i infrastrukturniresilience
(Yang et al., 2023; Splichalova et al., 2020).

Fyzicka ostraha je soubor bezpecnostnich sluzeb vykonavanych bezpecnostnimi pracovniky za
Ucelem ochrany infrastruktury (EN 15602, 2022). ReZimova opatfeni je mozné Clenit na fyzicka
a kyberneticka. V oblasti fyzické ochrany se jednd o soubor bezpedénostnich opatfeni, ktera
zabezpecduji prevazné vstup a vjezd do prostoru infrastruktury, jakoz i pohyb osob a prostfedkd
vtéchto prostorach (Lovecek and Reitspis, 2011). V oblasti kybernetické ochrany se jedna
o soubor bezpecnostnich opatfeni pro systematickou ochranu elektronickych ¢&i tiSténych dat
kritického subjektu, napf. systémy managementu bezpecnosti informaci (ISO/IEC 27001, 2022).

Odpovédnosti, povinnosti a pravomoci spocivaji v posouzeni miry definovani odpovédnosti,
povinnosti, pravomoci a roli pfi feSeni incident( a krizovych situaci (ISO 9001, 2015).

Skoleni a vycvik pracovniki spodiva v posouzeni rozsahu $koleni, Grovné vycviku a udrzovani
praktickych dovednosti pracovnikl k fedeni incident( a krizovych situaci. Za timto Gucéelem by
mély byt managementem kritického subjektu realizovany c&innosti v oblasti bezpe€nosti
a ochrany zdravi pfi praci, pozarni ochrany, informacnich technologii a u technického personalu
prakticky nacvik zvladani incidentl a krizovych situaci (ISO 9001, 2015).

Bezpecénostni planovani a dokumentovani spociva v posouzeni Urovné zpracovani bezpecnostni
dokumentace, zejména havarijniho planu a planu krizové pfipravenosti kritického subjektu
(Philpott, 2016).

Planovani kontinuity spocivd v posouzeni zpUsobilosti organizace pokracovat v poskytovani
zakladni sluzby, v pfijatelném ¢asovém ramci a v pfeddefinovaném objemu, béhem incidentu.
Jednéa se predevsim o nastaveni politiky kontinuity, stanoveni cild kontinuity na relevantnich
funkcich a urovnich, planovani, implementovani a fizeni procesl zajistujicich zakladni sluzbu ¢i
stanoveni pokynU a informaci pro reakci na incident (ISO 22301, 2019).

Technicky stav infrastruktury spociva v posouzeni zpUsobilosti zafizeni k bezpe¢nému provozu
z pohledu jeho technického stavu (ISO 12100, 2010). Jedna se zejména o ovéfovani aktualniho
technického stavu zafizeni podle prlivodni dokumentace, popfipadé mistniho provozniho
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bezpecnostniho predpisu, zda je zafizeni stale schopno plnit svlij G¢el a zda jeho stav, popfipadé
provoz neohrozuje bezpecnost prace a provozu.

Udrzba, servis a testovani zafizeni spoéiva v realizaci kontrol technického stavu infrastruktury, jeji
funkce a poskytovanych sluzeb (Tracht et al., 2013). Na zakladé vysledkd technické kontroly
zafizeni je vhodné provadét pozadovanou udrzbu a servis. Rovnéz je vhodné provadét testovani
zafizeni formou pravidelnych funk¢nich a zatéZzovych test(.

Mechanické zabranné prostfedky zahrnuji zejména oploceni (tj. ochrana perimetru prvku), mfize,
rolety nebo zamky (tj. ochrana plasté prvku) v takovém rozsahu a s takovymi technickymi
parametry, aby vytvofily systém zabran, které budou svou konstrukci a mechanickou odolnosti
splhovat bezpecnostni funkce stanovené technickymi normami (Vidrikova et al., 2017).

Elektronické sledovaci a poplachové prostfedky zahrnuji zejména kamerové a pfistupové
systémy, elektrickou pozarni signalizaci, poplachové zabezpecCovaci a tishové systémy, zafizeni
pro detekci nebezpecénych plynd a par, zafizeni omezujici rozsah Uniku nebezpecnych latek,
zvlastni technicka opatreni proti neopravnéné manipulaci nebo systém rychlé odstavky objektu
nebo zafizeni v takovém rozsahu, aby byla vytvofena ochrana osob a infrastruktury, ktera umozni
v€asny a ucinny zakrok v naruSeném objektu nebo zafizeni (napf. EN 50398-1, 2017).

Kybernetickd bezpecénost predstavuje soubor opatfeni k ochrané podéitacovych systémi a siti
kritického subjektu pfed neopravnénym pfistupem a pied pocitacovou kriminalitou,
tj. naruSenim, kradezi Ci zneuzitim poskytovanych sluzeb nebo poSkozenim hardwaru, softwaru
nebo elektronickych udajda (Regulation 881, 2019).

Monitoring prostredi pfedstavuje soubor metod, méfeni a nastrojl (aktivni/pasivni monitoring),
véetné vizualniho sledovani, ktery zjiStuje aktualni stav udalosti v blizkosti jednotlivych
infrastruktur, tj. uréeni stavu jejich systém, procesl a ¢innosti (Novotny et al., 2021). Zaroven
zajistuji systematicky sbér informaci v urcitém cCase, a to za Ucelem predchazeni incidentd,
ziskavani obecného prehledu a tvorbé statistik o aktualnim stavu jednotlivych infrastruktur
a jejich prostredi.

Detekce vzniku incidentu zahrnuje soubor technickych opatfeni a nastrojl pro véasné rozpoznani
nadchazejiciho incidentu (napf. ElSahly and Abdelfatah, 2022). Jedna se napf. o senzory,
detektory, alarmy, softwarové nastroje, varovné systémy, ale také vhodné nastroje pro analyzu
nezadoucich stava.
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Pfiloha B: Faktory determinujici robustnost kritickych subjekt(

Sféry Proménné Deskripce proménnych Méritelné polozky
resilience
Reakceschopnost Soubor organizacnich opatfeni a postupt Casovy interval pro aktivaci

. kritického subjektu pro hlaseni a zvladani incident(. ochrannych opatfeni

C o . o o

8 e Stav sil a prostfedkl

N o . . . . - . .

£ = Managementincidentll  Soubor schopnosti a dovednosti Pfipravenost krizového

o § krizového managementu a zpUsobd managementu

o

komunikace a sdileni informaci pfi

g o Komunikace a sdileni
zvladani incidentu.

informaci
Fyzicka rezistence Schopnost infrastruktury odolavat Pozarni odolnost
infrastruktury negativnim us:lnkum naturogerlmlch, Seismicka odolnost
antropogennich a technogennich
nebezpedi, a to prostfednictvim Vybuchova odolnost

materialové a konstrukéni rezistence
téchto staveb.

Reakce naincident Schopnost zafizeni zabranit Siteni Redukce nasledkUl incidentu
nasledkd incidentl a zajisténi
opravitelnosti klicovych technologii.

Udrzeni funkénosti klicovych
technologii

Redundance Schopnost okamzité substituce vykonu Kritérium spolehlivosti
infrastruktury naru$ené ¢asti infrastruktury nebo
posileni jeji kapacity.

Infrastrukturni resilience

Dostupnost redundantni
kapacity

Docasna substituce
klicovych technologii

Casovy interval pro aktivaci ochrannych opatreni slouzi k posouzeni reakéniho ¢asu systému pro
aktivaci klicovych (primarnich) ochrannych opatfeni, které zajisti minimalizaci ztrat pfi vzniku
incidentu (Rehak et al., 2019).

Stav sil a prostiedki spoéiva v posouzeni dostupnosti sil a prostfedkd, které ma kriticky subjekt
k dispozici pro minimalizaci dopadt incidentu (Rehak et al., 2019). Sily a prostfedky jsou nezbytné
k pferuseni pfic¢in a feSeni dopadUl incidentu ve vyrobnim procesu.

Pripravenost krizového managementu slouzi k posouzeni Urovné schopnosti a dovednosti
krizového managementu kritického subjektu FeSit incidenty a krizové situace (Carmeli and
Schaubroeck, 2008).

Komunikace a sdileni informaci slouzi k posouzeni postuptl, metod a zplsobl/kanald pro
vymeénu informaci mezi internimi a externimi zainteresovanymi stranamiv pribéhu incidentu, a to
prostfednictvim hlasového a datového pfenosu informaci prostfednictvim vefejnych
i neverejnych telekomunikacnich siti (Savolainen, 2017). PFi krizové komunikaci je klicové, zda
vnimani lidi odpovida redlnému stavu a jakou maiji schopnost asimilovat informace v priibéhu
incidentu.

PoZarni odolnost spocéiva v posouzeni schopnosti stavebnich konstrukci odoldvat Uc¢inku plné
rozvinutého pozaru, aniz by doSlo zejména k naruSeni jejich Unosnosti a stability, celistvosti
aizola¢ni schopnosti (Chaturvedi et al., 2023).

Seismicka odolnost spociva v posouzeni schopnosti stavebnich konstrukci odolavat Gcinkiim
zemeétfesni prostfednictvim dostatecné taznosti neboli duktility (Rasulo et al., 2021).
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Vybuchova odolnost spociva v posouzeni schopnosti staveb svou dispozici a opatfenimi
pfedchéazet vybuchdm (tj. aktivni vybuchovéd ochrana) anebo eliminovat Uc¢inky vybuchu
(tj. pasivni vybuchova ochrana) (Bangash and Bangash, 2006).

Redukce nasledkl incidentu spoéivd v posouzeni schopnosti technologie zabranit Sifeni
nasledkl incidentu. V pfipadé kritickych infrastruktur se jedna napf. o automatické systémy
haseni pozar( nebo automatic incident detection for bridges and tunnels (Bosch, 2020).

Udrzeni funkénosti klicovych technologii spociva v posouzeni moznosti realizace oprav klicovych
technologii v prlbéhu pulsobeni incidentu ¢i krizové situace, napf. formou Public-Private
Partnerships (Marana et al., 2017).

Kritéerium spolehlivosti spociva v posouzeni, zda prvek spliuje tzv. kritérium spolehlivosti. Plati,
Ze Cim je toto kritérium vysSi, tim lze oCekavat vySSi bezpecnost. Systém o N prvcich spliujici
kritérium N-1 pak pfi vyfazeni jakéhokoliv jednoho prvku soustavy (z této N-tice) je schopen
pracovat bez naruseni funkce, tzn. s kazdou kombinaci N-1 prvk( (Ovaere and Proost, 2016).

Dostupnost redundantni kapacity spocCivd v posouzeni dostate¢nosti kapacity a rychlosti
zpohotoveni zaloznich systému a opatfeni pro zajiSténi pozadovaného vykonu/kapacity
infrastruktury (Daidone et al., 2008). Mezi zakladni zpUsoby zvySeni spolehlivosti patfi zvySeni

zalohovanim klicovych technologii, pojistky apod.

Docasna substituce kliCovych technologii spociva v posouzeni moznosti okamzité substituce
klicovych technologii bez naruseni vykonu infrastruktury, napf. pfesmérovanim vyroby na zalozni
systém (Steinhauser, 2021).
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Pfiloha C: Faktory determinujici obnovitelnost kritickych subjekt(

Sféry Proménné Deskripce proménnych Méritelné polozky
resilience
Finanéni zdroje Dostupnost finanénich zdrojl, popf. Alokace finanénich zdrojd na
rezerv, umoznujicich financovani rychlé obnovu

9 obnovy infrastruktury. Casova pfipravenost

S finanénich zdrojt

% Lidské zdroje Dostupnost lidskych zdrojt s potfebnou Kapacita lidskych zdroj(

- kvalifikaci. Odbornost lidskych zdrojii

0

.§ Casova dostupnost lidskych

5 zdrojt

o0

o Proces obnovy Procesy podporujici rychlou obnovu Disaster pfipravenost

pozadovaného vykonu infrastruktury.

procesl obnovy

Obnova funkce infrastruktury

Materialni zdroje

Dostupnost potfebnych komponent k
realizaci opravy nebo nahrady
poskozenych nebo zni¢enych ¢asti

Schopnost zotaveni funkce
infrastruktury

Opravitelnost klicovych

infrastruktury. technologii infrastruktury

Nahraditelnost kliCovych
technologii infrastruktury

Casova dostupnost
nahradnich dil( a horizont
oprav

Infrastrukturni resilience

Alokace financ¢nich zdroji na obnovu spociva v posouzeni miry a zdrojd finanénich prostiedkd
alokovanych na rychlou obnovu pozadovaného vykonu infrastruktury (Zhang et al., 2018).
S alokaci finanénich zdrojl Uzce souvisi také ¢asovd pfipravenost financénich zdrojd, které
spocéiva v posouzeni, jak rychle a jakym zplisobem jsou vyélenovany finanéni zdroje na obnovu
vykonu infrastruktury. Finanéni prostiedky mohou, ale také nemusi byt pfedem pribézné
(dobrovolné ¢i na zakladé zadkona atd.) vyélefiovany a/nebo akumulovany a/nebo pro dany
(kalendarni) rok ucelové vazany (pfi nevyCerpani se vraci).

Kapacita lidskych zdroji spociva v posouzeni mnozstvi personalu, ktery je mozné vyclenit pro
obnovu infrastruktury, a posouzeni jeho dislokace vramci dané infrastruktury (Proag, 2021).
S kapacitou lidskych zdroj& souvisi také odbornost lidskych zdrojd, kterd spociva v posouzeni
kvalifikace personalu ve vztahu k pozadavklm na obnovu vykonu infrastruktury, a ¢asova
dostupnost lidskych zdroji, kterd spocCiva v posouzeni ¢asového hlediska dostupnosti
potfebného personalu.

Disaster pfipravenost procest obnovy spociva v posouzeni Urovné procest, které ovladaji nebo
se zabyvaji materialnimi zdroji, finanénimi zdroji/rezervami a lidskymi zdroji. Jedna se
o hodnoceni procesu zajisténi téchto zdroji pro obnovu funkce infrastruktury z pohledu krizové
pfipravenosti a pfipravy na opakované plsobeni small-scale disasters (Mohan, 2023).

Obnova funkce infrastruktury spociva v posouzeni Urovné planovani a obnovy funkce
infrastruktury v diisledku ptsobeni small-scale disasters (Zorn and Shamseldin, 2015). Jedna se
o &as a priibéh obnovy vykonu infrastruktury po ukonéeni pGsobeni incidentu. Cim je ¢as obnovy
vykonu kratsi a narlst vykonu rychlejsi, tim dochazi rychleji k obnové vykonu infrastruktury na
pozadovanou Uroven.
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Schopnost zotaveni funkce infrastruktury spocCiva v posouzeni urovné zotaveni funkce
infrastruktury bez nutnosti realizace zasadnich oprav. Jedna se zejména o obnovu nastaveni Ci
resetovani elektronickych &asti systému. Pokud neni zotaveni funkce infrastruktury mozné, je
nutné disponovat informacemi o opravitelnosti klicovych technologii infrastruktury, ktera spociva
v posouzeni, zda lze provést opravu klicové technologie infrastruktury a jaké urovné vykonu lze po
této oprave dosahnout (Ciapessoni et al., 2020).

Nahraditelnost klicovych technologii infrastruktury spociva v posouzeni, zda lze kazdou klicovou
technologii infrastruktury Ci jeji ¢ast nahradit (Hartmann and Maseberg, 2001). To znamena, zda
jiz na trhu existuje nebo ji lze vyrobit a zda jeji nahradu ¢i nahradni dil k opravé lze viibec
nainstalovat (zejména jde o fyzické prekazky branici instalaci). Nahradou se mini odstranéni
posSkozené Casti Ci celé technologie a jeji vymeéna za dil s identickou funkci. Vykon je ve smyslu
(maximalni) hodnoty, pro kterou je infrastruktura zafazena do systému kritické infrastruktury
(napf. transportni kapacita ¢i propustnost komunikaci nebo maximalni prdtok distribuéniho
potrubi).

Casova dostupnost nédhradnich dill a horizont oprav spoé&ivé v posouzeni, jak rychle je mozné
opravit nebo vyménit poSkozenou klicovou technologii a obnovit vykon infrastruktury na
pozadovanou uUroven (Lamghari-ldrissi et al., 2020). Rovnéz je nutné posouzeni rychlosti dodani
nahradnich dild ¢i ¢asti technologii, ale také specializovanych pfistrojl, nastroji a montaznich
pomdlcek.
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Pfiloha D: Faktory determinujici adaptabilitu kritickych subjekt(

Sféry Proménné Deskripce proménnych Méritelné polozky
resilience
Rizeni organizace Procesy souvisejici zejména s nastavenim  Analyza organiza¢nich
celého systému fizeni, hodnot a pravidel procesl
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Analyza organizac¢nich proces( spociva v posouzeni pruznosti organizac¢ni struktury kritického
subjektu (Chmielarz, 2013). Moderni formy organizacni struktury c¢ini spoleCnosti vice
pfizpUsobivé a schopné splnit o¢ekavani vnitfnich i vnéjsich zakaznikd. V ndvaznosti na analyze
organizacnich procesl je rovnéz nutné analyzovat fizeni organizacnich procesd, které spociva
v posouzeni zpUsobu fizeni organizacnich procest. Kazda organizace nebo jeji ¢ast je fizena
urcitym zpUsobem, ktery lze hodnotit (Sincora et al., 2023).

Rozsah odborného vzdélgvani spociva v posouzeni rozsahu odborného vzdélavani v ramci
kritického subjektu umoznujici ziskani specifické odbornosti nutné pro reakceschopnost
aobnovu funkce infrastruktury. Hodnoceni se zaméfuje predevSim na pocet vySkolenych
pracovnikdl a cilovou skupinu, tj. komu jsou 8koleni uréena (Yamoah, 2014). V souvislosti
srozsahem odborného vzdélavani je nutné posoudit také jeho kvalitu. Kvalita odborného
vzdélavani spocCivd v posouzeni Urovné vzdélani, které je poskytovano ¢i umoZriovéano
pracovnikim kritického subjektu.

Vyevik k feseni incident( spociva v posouzeni trovné vycviku a udrzovani praktickych dovednosti
pracovnik( organizace k feSeni small-scale disasters (Rodriguez and Walters, 2017). S vycvikem
k feSeni incidentd rovnéz velmi Uzce souvisi hodnoceni efektivnosti vycviku, které spociva
v posouzeni zplsobu hodnoceni efektivnosti vycviku pracovnik( kritického subjektu.
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Inovace procesu fizeni spociva v posouzeni Urovné inovace procesU fizeni v kritickém subjektu.
Inovace mohou byt realizovany v rliznych ¢asovych hlediscich, z ¢ehoz vyplyvaji dva zpsoby
realizace. Prvnim zplsobem je Business Process Reengineering, které predpoklada, ze
jednoradzova zména je nezbytna pro takzvané ,narovnani“ procesd, které zpUsobi dramatickou
zmeénu vykonnosti v organizaci (Fetais et al., 2022). Jedna se o radikalni zasah do struktury
procesu a mél by pfinést okamZzitou zménu. Druhym zpUsobem je Business Process
Improvement, které predpoklada, ze jednorazova zmeéna v organizaci je nejen neefektivni, ale
i nedostatecna, a dokonce i Skodliva. Proto usiluje pouze o postupnou zménu podnikovych
procesuy, ktera je pro organizaci lépe pfijatelna (Syed Ibrahim et al., 2019).

Inovace opatreni a technologii spociva v posouzenirozsahu realizace opatfeni a technologickych
inovaci (Fayomi et al., 2019), které mohou byt zaméreny napf. do oblasti inovace produkt( (které
se orientuji na tvorbu nebo modifikaci poskytovanych sluzeb), inovace technologii (tj. zafizeni,
ktera dané produkty vytvéareji) nebo inovace technologickych postupl (tj. zplsobd, jak jsou
produkty vytvareny).

Investice do inovaci spociva v posouzeni urovné investic kritického subjektu do jednotlivych
inovaci (tj. procest fizeni, technologii a bezpecnostnich opatfeni) a vyzkumu a vyvoje (Lazonick,
2023). Zakladnim ukazatelem je nejen vySe téchto prostfedkl, ale také jejich pfiméfenost,
Ucelnost a v€asnost vynalozeni.

Vyznamnou roli v organizacni resilienci sehravaji implementacni procesy (Duchek, 2020), které
zahrnuji implementaci novych procesd, systémU fizeni, software a bezpecénostnich opatfeni.
Implementace novych procest spociva v komplexnim posouzeni implementacnich postupl
a vyuzivaniimplementacnich nastrojl. Implementace systémdu fizeni spoéiva v posouzeni Urovné
implementace systému fizeni v kritickém subjektu. Jedna se o komplexni celek propojenych
pozadavk( norem na kvalitu, ochranu Zivotniho prostiedi a bezpec¢nost a ochranu zdravi pfi praci,
ktery je zakomponovan do celkového firemniho systému fizeni. Implementace software spociva
v posouzeni uUrovné zavedeni nového C&i upgrade stavajiciho software (naprogramovani)
vychazejici z analyzy incidentll, poZzadavk( a potteb kritického subjektu. Jedna se také o zavedeni
ukonda, jejichz cilem je zajisténi bezpecénosti v kybernetickém prostoru, jako je napf.: zajisténi
informaci v informacnich systémech, dostupnost a spolehlivost sluzeb a siti elektronickych
komunikaci. Implementace bezpeénostnich opatfeni spocCiva v posouzeni Urovné/stavu zavadéni
feSeni a bezpec€nostnich opatfeni pro zajisténi zakladni sluzby, které byly navrzeny na zakladé
ziskanych informaci o vzniklém incidentu.

Podstatou adaptability kritickych subjektll je posilovani procesl organizace vic&i probéhlym
incidentdm. Ztohoto ddvodu nebyly v infrastrukturni sféfe resilience definovany Zadné
determinujici faktory.
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Pfiloha E: Normalizované vahy méfitelnych poloZek determinujicich rezistenci kritickych

subjektd
Proménné Méritelné polozky Normalizované vahy
Management rizik Uroven managementu rizik 0,05
Metodologie posuzovani rizik 0,05
Implementace bezpe€nostnich norem 0,04
Modelovani incidentt 0,05
Anticipace Preventivni kontrola 0,06
Indikovani naruseni resilience kritického subjektu 0,04
Bezpecnostni opatfeni Fyzicka ostraha 0,06
Rezimova opatieni 0,05
Krizova pfipravenost Odpoveédnosti, povinnosti a pravomoci 0,04
Skoleni a vycvik pracovnikdl 0,04
Bezpecnostni planovani a dokumentovani 0,05
Planovani kontinuity 0,05
Monitoring a provoz Technicky stav infrastruktury 0,06
infrastruktury Udrzba, servis a testovani zafizeni 0,04
Technické zabezpeceni Mechanické zabranné prostredky 0,06
infrastruktury Elektronické sledovaci a poplachové prostiedky 0,06
Kyberneticka bezpecnost 0,05
Schopnost detekce incident( Monitoring prostfedi 0,07
Detekce vzniku incidentu 0,08
2 1,00
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Pfiloha F: Normalizované vahy méfitelnych poloZzek determinujicich robustnost
kritickych subjektd

Proménné Méritelné polozky Normalizované vahy
Reakceschopnost kritického Casovy interval pro aktivaci ochrannych opatieni 0,09
subjektu Stav sil a prostiedkd 0,08
Management incidentd Pripravenost krizového managementu 0,06
Komunikace a sdileni informaci 0,06
Fyzicka rezistence Pozarni odolnost 0,08
infrastruktury Seismicka odolnost 0,08
Vybuchova odolnost 0,08
Reakce naincident Redukce nasledkd incidentu 0,11
Udrzeni funk&nosti klicovych technologii 0,12
Redundance infrastruktury Kritérium spolehlivosti 0,07
Dostupnost redundantni kapacity 0,09
Docasna substituce klicovych technologii 0,08
b2 1,00
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Pfiloha G: Normalizované vahy meéfitelnych poloZzek determinujicich obnovitelnost
kritickych subjektd

Proménné Méritelné polozky Normalizované vahy
Finan&ni zdroje Alokace finanénich zdroj na obnovu 0,12
Casova pfipravenost finanénich zdrojtl 0,10
Lidské zdroje Kapacita lidskych zdroj 0,09
Odbornost lidskych zdroj( 0,09
Casova dostupnost lidskych zdrojt 0,08
Proces obnovy Disaster pfipravenost procesl obnovy 0,09
Obnova funkce infrastruktury 0,08
Materialni zdroje Schopnost zotaveni funkce infrastruktury 0,08

Opravitelnost klicovych technologii infrastruktury 0,10

Nahraditelnost klicovych technologii 0,09
infrastruktury
Casova dostupnost nahradnich dil& a horizont 0,08
oprav

2 1,00
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Pfiloha H: Normalizované vahy meéfitelnych poloZzek determinujicich adaptabilitu
kritickych subjektd

Proménné Méritelné polozky Normalizované vahy
Rizeni organizace Analyza organizacnich procest 0,08
kal'zenl'organizaénl'ch procesl 0,10
Vzdélavaci a rozvojové Rozsah odborného vzdélavani 0,08
procesy Kvalita odborného vzdélavani 0,08
Vycvik k FeSeni incidentl 0,10
Hodnoceni efektivnosti vycviku 0,06
Inovaéni procesy Inovace procest fizeni 0,06
Inovace opatfeni a technologii 0,08
Investice do inovaci 0,07
Implementacni procesy Implementace novych procest 0,07
Implementace systémd fizeni 0,07
Implementace software 0,07
Implementace bezpecnostnich opatieni 0,08
)3 1,00
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